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RESEAUX DE SECURITE : WIFI

OBJECTIFS

A la fin de la formation, le participant sera en
mesure d’installer, de configurer et de sécuriser un
réseau sans fil en entreprise.

CLIENTELE VISEE
Tous postes en réseaux (sauf DBA)

PREALABLES
Connaissances TCP /IP

DUREE
2 jours (15 heures)

PLAN DE FORMATION

1. Technologies sans-fil
o Wi-Fi
o Bluetooth
o« WIMAX

2. Présentation du protocole
« fréquences
e modes
o ad hoc
o infrastructure
techniques de transmission
o FHSS
o DHSS
o OFDM
mécanisme CSMA / CA
différentes variantes du protocole (a, b, g, n)
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10.

11.
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. Mise en place d'un réseau sans fil

architecture
contraintes
choix des équipements
colits des équipements

. Faiblesses intrinséques, risques inhérents et vulnérabilités des

réseaux sans fil

. Politique de sécurité d'un réseau sans fil
. Définition du SSID

. Chiffrement et authentification

WEP
WPA
WPA2
TKIP
EAP
Radius

. Qualité de service et itinérance

. Exemple de configuration d’une borne d’accés Wi-Fi

Exemple de configuration d’une carte Wi-Fi dans un ordinateur
portable

Etude de cas
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